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تورط لاجئون سوريون مقيمون بتركيا في جرائم لم يرتكبوها، بسبب سرقة بياناتهم الشخصية عبر موزعين لشرائح 
الهاتف الجوال يستخدمون صور جوازات سفرهم أو بطاقات الحماية المؤقتة في فتح خطوط وإعادة بيعها عدة 

مرات بشكل عشوائي

سوريون ضحايا انتهاك الخصوصية في تركيا

سرقة البيانات 
الشخصية

إسطنبول ـ حمزة خضر

فـــوجـــئ الــــاجــــئ الــــســــوري حــســن 
الـــحـــدود  إدارة  بـــرفـــض  نـــصـــيـــرات 
التركية منحه تصريح رحلة عمل 
ــبــــابٍ أمــنــيــة دون  فـــي خـــريـــف عــــام 2014 لأســ
توضيح ماهيتها، ليتكرر الموقف صيف عام 
2016 وقــت أن كــان فــي طريقه لــزيــارة جزيرة 
قبرص عبر مطار ولاية هاتاي الواقعة جنوب 
تــركــيــا، إذ مُــنــع مــن صــعــود الــطــائــرة، وألــغــى 
ــوازات خــتــم الـــخـــروج بــعــد منحه  مــوظــف الـــجـ

إياه بثوانٍ معدودة.
جرى نقل نصيرات العامل في مجال الإغاثة 
أنـــه مــطــلــوب في  إلـــى مخفر المــطــار، ليكتشف 
ولايــــة ســـامـــســـون، بــتــهــم الــنــصــب والاحــتــيــال 
والــخــطــف وطــلــب الــفــديــة، وتــمــت إحــالــتــه إلــى 
مــبــنــى الــقــصــر الـــعـــدلـــي بــمــديــنــة إســطــنــبــول، 
قــاضٍ من  لتعقد جلسة المحكمة عــن بعد مــع 
الواقعة شمال تركيا والتي لم يسمع  الولاية 

بها من قبل.
تــبــن خــــال الــجــلــســة أن ســبــب المــشــكــلــة رقــم 
ــل بــــاســــمــــه مـــــن شـــركـــة  هــــاتــــف جــــــــوال مـــســـجـ
لا  أنــــه  لــلــقــاضــي  نــصــيــرات  لــيــؤكــد   ،Turkcell
يعلم شيئاً عنه ولم يستعمله إطلاقاً، ويكمل: 
»نــلــت الـــبـــراءة بــعــد مــعــانــاة ونــفــقــات كــبــيــرة، 
تــأكــدت المحكمة مــن استخدام صــورة  أن  بعد 
ــتـــي ســـبـــق أن اشـــتـــريـــت رقـــم  ــفـــري الـ ــواز سـ ــ جــ
هاتفي عبرها، لفتح شريحة رقم هاتفي آخر 
استعمل في عمليات إجرامية، تصل عقوبتها 

إلى 15 عاماً، في حال إثبات التهم«.

تجارة السلاح والجنس
مشتري  خصوصية  انتهاك  ظاهرة  تعدّت 
ــم عــبــر  ــهـ ــاتـ ــانـ ــيـ ــاتــــف وبــــيــــع بـ ــهــ خــــطــــوط الــ
ــيـــة، كــمــا  ــتـــركـ مــــوزعــــن حــــــدود الأراضــــــــي الـ
يقول اللاجئ السوري المقيم في إسطنبول 
بــشــار كــزبــر والـــذي اكتشف بيع خــط مقيد 
باسمه عام 2017 وإرساله إلى منطقة جبل 
الـــزاويـــة شــمــال ســـوريـــة، وتـــابـــع: »فـــي شهر 
الــخــطــوط  فــحــصــت   2019 آب  أغـــســـطـــس/ 
 E-Devlet المقيدة باسمي عن طريق تطبيق
ووجــدت  التركية(،  الإلكترونية  )الحكومة 
خط Turkcell مقيداً منذ عام 2017، اتصلت 
على الرقم ليجيب شاب لا أعرفه قال لي إنه 

بيانات  هاتف محمول مسجلتين باستخدام 
ــورة عن  ــ شــخــص آخــــر، مـــع عــقــدي الــبــيــع وصـ
الخطين،  لشراء  استخدامها  تم  التي  الوثيقة 
وبــالــفــعــل تـــوجـــه إلــــى مــحــل الــبــائــع المـــوجـــود 
بــالــقــرب مـــن مــحــطــة مــتــرو أكـــســـراي، وحــصــل 
على صــورة مــن جــواز سفر الضحية )ع. ف( 
ــقـــادم حــديــثــا إلـــى تركيا  ســــوري الــجــنــســيــة الـ
بـــفـــيـــزا صـــــــادرة مــــن الــقــنــصــلــيــة الـــتـــركـــيـــة فــي 
الثاني  تشرين  نوفمبر/   25 بتاريخ  بــيــروت 
2020 وسارية إلى تاريخ 24 مايو/ أيار 2021، 
مـــع شــريــحــتــي هـــاتـــف مــفــعــلــتــن بــاســتــخــدام 
بــيــانــات الــضــحــيــة، وعـــقـــدي الــبــيــع المسجلين 
 140 مــقــابــل   Turkcell المــشــغــلــة  الــشــركــة  لـــدى 
دون  مــن  )20 دولاراً(،  الــواحــد  للشريحة  ليرة 
أن يسأله البائع عن سبب شراء الخطين باسم 
ــدم شـــرائـــهـــمـــا بــاســتــخــدام  ــ ــر، وعــ ــ شـــخـــص آخــ

بياناته الشخصية.
ــقـــة وتــــجــــربــــة مــعــد  ــابـ مــــعــــانــــاة الـــــحـــــالات الـــسـ
التحقيق أكدتها نتائج مشاركة 869 شخصاً 
عبر مجموعتين  تــم  إلــكــتــرونــي  استبيان  فــي 
عــلــى مـــوقـــع فــيــســبــوك تــضــمــان 170 ألـــفـــا من 
الــــســــوريــــن والـــــعـــــرب، هـــمـــا »عــــــرض وطـــلـــب« 
ــوزال  ــ ــالـــســـوريـــن، ومـــجـــمـــوعـــة »كــ الـــخـــاصـــة بـ
خـــدمـــات« الـــتـــي تـــوجـــد فــيــهــا عــــدة جــنــســيــات 
المشاركين نقل  عربية، وأكــد 222 شخصاً من 
خطوطهم مــن شــركــة إلـــى أخـــرى مـــرة واحـــدة 
على الأقل دون إبلاغهم بعملية النقل، بينما 
قال 73 مشاركاً إن أرقام هواتفهم استخدمت 
دون عــلــمــهــم وبــعــضــهــم أكـــد اســتــخــدمــهــا في 
أمور غير قانونية، وأجاب 489 مشاركاً بنعم، 
مؤكدين استخدام بياناتهم في فتح خطوط 
للهاتف المحمول دون موافقتهم أو معرفتهم.

المسؤولية القانونية
ــــن المــتــخــصــص  ــــرى المـــحـــامـــي إبـــراهـــيـــم إرغــ يـ
فــي قــضــايــا الأجــانــب والــاجــئــن أن المــوزعــن 
معنيون بالدرجة الأولى بصفتهم المتحكمين 
في بيانات العملاء، ومسؤولون عن معالجة 
حماية  قــانــون  بموجب  ومراقبتها  البيانات 
الـــصـــادر  رقـــــم 6698  الــشــخــصــيــة  ــات  ــانـ ــيـ ــبـ الـ
 من 

ً
بتاريخ 24 مــارس 2016، وأضـــاف أن كــا
الشركة والموزع سيواجه تبعات قضائية.

بحسب القانون الآنــف ذكــره، في حالة تقديم 
آخــر  لشخص  بمستهلك  الــخــاصــة  الــبــيــانــات 
بــشــكــل غـــيـــر قـــانـــونـــي ونـــشـــرهـــا والاســـتـــيـــاء 
ــواد  عــلــيــهــا، تــقــع تــلــك الـــجـــرائـــم فـــي نـــطـــاق المــ
التركي،  العقوبات  قانون  من   137  .136  .135
ــدة تــــتــــراوح من  ويـــعـــاقـــب عــلــيــهــا بــالــســجــن لمــ

سنتين إلى 4 سنوات.

أخطاء الشركات والعملاء
لكن ما هي مسؤولية شركات الاتصالات عن 
المــوزعــون؟  بها  يتاجر  التي  البيانات  حماية 
شركة  مبيعات  مــديــر  حواصلي  أنــس  يجيب 
غــربــتــنــا الـــتـــي تــســتــهــدف الـــعـــرب وتــعــمــل مع 
لا  الـــخـــطـــوط  بــيــع  أن   Türk Telekom شـــركـــة 
يــجــرى عــن طــريــق شــركــات الاتــصــالات بشكل 
مباشر، بل عبر وكيل يحصل على ترخيص 

لكن عمله منفصل عن الشركة.
بيع خطوط  الشركة عن محلات  رقابة  غياب 
شـــرائـــح الـــهـــواتـــف المــنــتــشــرة ســـاعـــدهـــم على 
لــزيــادة  لــهــم،  الممنوحة  الحرية  تلك  استغلال 
ــلـــي، والــــــذي يــرى  الأربــــــــاح، كــمــا يــــرى حـــواصـ
أن الـــزبـــون يــتــحــمّــل أيــضــا مــســؤولــيــة انتشار 
بــيــانــاتــه، إذ يــذهــب إلـــى مــحــال غــيــر مرخصة 
من أجــل شــراء خط الهاتف المحمول بأسعار 

البائع ببيع  إلــى أن  رخيصة، وهــو مــا يــعــود 
الخط نفسه أكثر من مرة، وبعد بيعه للزبون 
ــــى شــركــة  بــبــضــعــة أشـــهـــر يـــقـــومـــون بــنــقــلــه إلـ
السبب يكون  ثانية، ولهذا  مــرة  ثانية وبيعه 
ســعــر الــخــط أقـــل مــن ســعــر الــخــط لـــدى المــحــال 

المرخصة.
وفي رده حول دور شركة Türk Telekom في 
الشركة  إن  حواصلي  يقول  البيانات  حماية 
تــراقــب الــخــطــوط الــتــي تــم فتحها بشكل غير 
المتضرر  قبل  مــن  شــكــوى  تقديم  بعد  نظامي 
ــرار من  ــ ــــدور قـ فـــي مــكــتــب المـــدعـــي الـــعـــام، وصــ
ــة بـــــإغـــــاق الــــخــــط نـــتـــيـــجـــة تـــســـريـــب  ــمـ ــكـ ــحـ المـ
وتــابــع:  عليه،  المشتكى  المـــوزع  مــن  المعلومات 
المنتشرين في  المــوزعــن  كــل  »لا يمكن مراقبة 
عــمــوم تــركــيــا، إذ يــقــدر عــددهــم بــــالآلاف، لذلك 
تــتــجــاوب الــشــركــة عــنــد تــقــديــم الــشــكــوى لــدى 
المدعي العام، وصدور حكم من قبل القاضي«. 
تــم فصل ثلاثة  أنــه خــال سنة 2020  مضيفاً 
والثالث  في إسطنبول،  اثنان منهم  موزعين، 

في ولاية أنطاليا.
رائجة  البيانات أصبحت  بأن تجارة  يضيف 
في الأشهر الثلاثة الأخيرة من العام الماضي، 
إذ أصــبــح بــالإمــكــان شـــراء نسخة مــن الأوراق 
الثبوتية بمبلغ يتراوح بين الثلاث والخمس 
ليرات تركية )الدولار 7.32 ليرات( لقاء الوثيقة 
الواحدة، فالعديد من أصحاب تراخيص بيع 
المـــوبـــايـــات والمــــوزعــــن يــقــومــون بــجــمــع تلك 
الوثائق أثناء بيع خطوط الهواتف المحمولة 
للزبائن، ويحتفظون بنسخة عن تلك الوثيقة، 
أو مــن خـــال أصــحــاب المــحــال غــيــر المــرخــصــة 
الــتــي تجمع بــيــانــات الــزبــائــن الــذيــن يشترون 
الهاتف المحمولة عن طريقهم بنفس  خطوط 
الطريقة، ومن ثم يقومون ببيعها فيما بينهم 
بالمبالغ المذكورة، ويتم التواصل فيما بينهم 
لــشــراء تــلــك الــوثــائــق أيــضــا، ويــقــومــون بفتح 
البيانات ومــن ثم  خطوط جــديــدة، عن طريق 
بيعها للزبائن ثم يقومون بتحويل  الخطوط 
بعد عدة أشهر على شركة ثانية وبيعها من 

جديد.
وتــــواصــــلــــت »الــــعــــربــــي الــــجــــديــــد« مــــع صــامــد 
أوزجــيــلــيــك المــخــتــص بــالــعــاقــات الــعــامــة لــدى 
التنسيق  عـــن  المـــســـؤولـــة   İZ İletişim شـــركـــة 
عليه  وعــرضــت   ،Turkcell لــصــالــح  الإعـــامـــي 
الــنــتــائــج الــتــي تــوصــل إلــيــهــا مــعــد التحقيق، 
وأجابت الشركة في ردها »لا يتم تنفيذ هذه 
العملية بمعرفة وموافقة شركتنا«، وأضافت 
الـــشـــركـــة فـــي إجــابــتــهــا المـــرســـلـــة عــبــر الــبــريــد 
الرقم  نقل  أو  الــخــط  نقل  »يشكل  الإلــكــتــرونــي 
دون موافقة عملائنا انتهاكاً للوائح الشركة. 
وتعتبر مثل هذه الحالات بمثابة احتيال في 
معاملات الاشتراكات، ويتم فحصها من قبل 
فـــإذا تــم الكشف  الــنــطــاق.  شركتنا ضمن هــذا 
عن أنشطة احتيالية بعد التحقق، يتم اتخاذ 
المعمول  للتشريعات  وفقاً  اللازمة  الإجـــراءات 
 أنـــه في 

ً
ــراءات شــركــتــنــا«. مــوضــحــة ــ ــ بــهــا وإجـ

حــالــة وجــــود أي شــكــوى أو حــالــة تــفــيــد بــأن 
بيانات المشتركين قد تمت مشاركتها/ بيعها 
بــشــكــل غــيــر قــانــونــي مـــع أطـــــراف ثــالــثــة، يتم 
فحص هــذه الــحــوادث الــفــرديــة بــدقــة مــن قبل 
شركتنا ويتم اتخاذ الإجراءات اللازمة بشأن 

الأطراف ذات الصلة.
 أي شــكــاوى 

ّ
ــرت الــشــركــة أنـــهـــا لـــم تــتــلــق ــ وذكــ

عامة/ مكثفة من مشتركيها في هذا الصدد، 
أنهم يقومون بفحص جميع  مــن  الــرغــم  على 
الشكاوى المقدمة، والتي تؤكد وجود »حالات 

فردية عرضية«، بحسب تعبيرهم.

يسكن في إدلب، وبأنه قد اشتراه من محل 
أثــار  مــا  فــي منطقة صــفــاكــوي بإسطنبول، 
مــخــاوفــي مــن اســتــخــدام الــرقــم فــي عمليات 

غير مشروعة«.
بسرعة تــوجــه كــزبــر إلــى فــرع لشركة الهاتف 
ــتــــراك رقـــــم الـــهـــاتـــف فــي  بـــعـــدمـــا فـــوجـــئ بــــاشــ
اسم  تحمل  الواتساب  تطبيق  على  مجموعة 
»تــجــارة ســـاح جــبــل الـــزاويـــة«، قـــام بتصوير 
العام  المــدعــي  لــدى  شــكــوى  لتقديم  محتواها 
مــخــتــصــمــا شـــركـــة الـــهـــاتـــف مــــن أجـــــل إخــــاء 

مسؤوليته.
أكثر إحراجاً  الــســوري زيــن لجريمة  وتعرض 
كما يــقــول، رافــضــا الكشف عــن هــويــتــه، إذ تم 
تغيير مشغل خدمة شريحة الهاتف المحمول 
شــركــة  إلــــى   Türk Telekom شـــركـــة مـــن  لـــديـــه 
الــشــريــحــة،  نــقــل  بطلب  تــقــدمــه  دون   Turkcell

ليتم استخدام الرقم في تجارة الجنس.
يقول زين: »لدي خط هاتف جوال لا أستخدمه 
له  احــتــجــت   ،Türk Telekom مــن شــركــة 

ً
عــــادة

المــاضــي،  الأول  كــانــون  بــدايــة شهر ديسمبر/ 
الإلكترونية،  الشريحة  أجــد  لــم  عندما  ولــكــن 
ذهبت إلى شركة غربتنا المتعاقدة مع شركة 
جــديــدة،  شريحة  لاســتــخــراج   Türk Telekom
ليفاجئني موظف الشركة بأنه تم نقل خطي 
إلى شركة Turkcell دون أن أتقدم بطلب النقل، 
 أنه تم تفعيل 

ً
مضيفاً أن ما زاد الموضوع غرابة

الــرقــم على تطبيق واتــســاب، وظــهــرت صــورة 
فتاة لا أعرفها، مع أن الخط ما زال على اسمي 
ضمن بيانات شركة Turkcell بعد تأكدي من 
خلال ظهوره ضمن قائمة الأرقام التي أملكها 
عبر تطبيق E-Devlet، عندها قررت الاتصال 

بالرقم المسروق للبحث وراء الأمر.
»اتصلت بالفتاة وسألتها عن كيفية حصولها 
عــلــى الــشــريــحــة فــأجــابــت بــأنــهــا اشــتــرتــهــا من 
محل لبيع الخطوط المحمولة«، ليتوجه زين 
إلى شركة غربتنا مرة ثانية، ويعيد الخط إلى 
مشغل الخدمة Türk Telekom ويحصل على 
مكالمات  إليه  وردت  وبعدما  شريحة جديدة، 

مشبوهة، اضطر لإغلاق الخط نهائياً.

كيف يتم انتهاك خصوصية
الضحايا؟

تواصل معد التحقيق مع موزع يعمل في بيع 
الخطوط، وطلب منه الحصول على شريحتي 

جريمة انتهاك 
الخصوصية يعاقب 

عليها بالسجن
لمدة 4 أعوام

شرائح الهاتف 
التركية يتم 

بيعها في الشمال 
السوري
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